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Indledning

Det er et krav, at Halsnees Kommune som dataansvarlig myndighed sikrer beskyttelse af personoplysninger.
Byradet har det endelige politiske ansvar for, at kommunen handterer borgeres, virksomheders og gvrige
offentlige myndigheders informationer pa betryggende vis.

Dette dokument beskriver Halsnees Kommunes overordnede informationssikkerhedspolitik. Denne politik seetter
rammerne for operationel organisering og styring af informationssikkerhed, der udmgntes i etableringen af
fastsatte regler og procedurer for kommunes informationssikkerhedshandtering. Hermed etableres grundlaget for
det daglige arbejde med informationssikkerhed inden for kommunens virke.

Politikken omfatter informationer i savel digital som fysisk format samt informationsaktiver.

Mal for sikkerhedsniveau

Halsnaes Kommune fastleegger pa baggrund af konkrete risikovurderinger et sikkerhedsniveau, som svarer til
betydningen af de pageeldende informationer og systemer. Sikkerhedsniveauet og anvendelsen skal dels veere i
overensstemmelse med gaeldende lovgivning, dels veere fleksibel og justeres ud fra aktuelle risiko- og
omkostningsvurderinger.

Halsnaes Kommune skal sikre lovmedholdelighed, hvor love, nationale standarder og regler for behandling af
personoplysninger udmgntes korrekt og beskytter de registreredes rettigheder.

Ved fastleeggelse af sikkerhedsniveauet tages der udgangspunkt i 3 begreber:

Fortrolighed

Borgerne skal til enhver tid kunne stole p4, at de trygt kan overlade deres falsomme og fortrolige
personoplysninger til Halsnaes Kommune. Informationssikkerhed skal sikre fortrolig behandling, transmission og
opbevaring af data, hvor kun autoriserede brugere har adgang.

Integritet
Informationssikkerhed skal sikre palidelig og korrekt brug af lgsningerne og minimere risiko for ukorrekt
datagrundlag, f.eks. som fglge af menneskelige og systemmaessige fejl eller udefra kommende haendelser.

Tilgeengelighed

Informationssikkerhed skal veere medvirkende til, at vi opnar hgij tilgeengelighed og minimere risiko for nedbrud pa
vores systemer.

Halsnaes Kommune skal dermed treeffe nadvendige foranstaltninger til at beskytte oplysninger mod uautoriseret
anvendelse, fejl i de registrerede eller behandlede oplysninger, og til at sikre den hgjst mulige "oppetid” for vores
lgsninger.

Holdninger og principper
Halsnaes Kommune vil fastlaegge informationssikkerheden, s der dels tages hensyn til @nsket om hgj sikkerhed,
dels hensynet til brugervenlig it-anvendelse og omkostningerne ved investering i sikkerhed.

Sikkerhedsforanstaltninger kan til tider opleves som en barriere for medarbejdernes daglige anvendelse af IT. Her
vil Halsnaes Kommune sikre medarbejdernes forstaelse for nadvendigheden af disse foranstaltninger, sa at
sikkerhed bliver en naturlig del af arbejdet i kommunen.

Kommunen vil Igbende arbejde med at informere og uddanne medarbejderne, sa de far de ngdvendige
kompetencer, til at sikre at informationssikkerheden kan overholdes samtidig med at arbejdet kan udfgres sa
effektivt som muligt.

Gyldighed og omfang
Informationssikkerhedspolitikken er geeldende for



¢ Alle ansatte i Halsnges kommune

e Medlemmer af byradet — under hensyntagen til de szerlige rettigheder og forpligtelser, som i gvrigt geelder for
byrddsmedlemmer

¢ Andre folkevalgte der har adgang til kommunale data

e Samarbejdspartnere og leverandgrer af informationssikkerhedsydelser

e Eventuelle andre brugere af Halsnees kommunes datanetveerk

Kommunens informationssikkerhed geelder for alle lokaliteter, hvor der sker en anvendelse og bearbejdning af
kommunens informationer, dvs. radhus, kommunale virksomheder, fiernarbejdspladser, adgang via mobile
enheder mv.

For leverandgrer, som har adgang til kommunens systemer geelder det, at de skal have implementeret et
sikkerhedsniveau, der mindst svarer til kommunens niveau. Dette sikres ved indgaelse af databehandleraftaler.

Ansvarsplacering

Chefgruppen har det overordnede ansvar for informationssikkerheden, herunder udpegning af rollerne i
sikkerhedsarbejdet.

Kommunens ledere har ansvaret for sikkerheden og uddelegerer opgaver og ansvar vedrgrende de enkelte
funktionsomrader, herunder ogsa for vejledning og instruktion af medarbejdere.

Enhver medarbejder og folkevalgt ved kommunen har saledes et medansvar for informationssikkerheden.

Adgangsstyring
Alle informationsaktiver skal i neermere specificeret omfang veere beskyttet imod uautoriseret adgang.
Der skal kunne udfgres adgangskontrol og - via logning - skabes grundlag for efterkontrol.

Funktionsadskillelse

Der etableres i fornadent omfang regler for funktionsadskillelse (dvs. den samme person ma ikke bade udfare og
godkende en given handling eller funktion). Dette princip er en grundlaeggende forudsaetning for forebyggelse og
begraensning af konsekvenser fra fejl, uneld og bevidst negative handlinger forarsaget af enkeltpersoner.

Uafheengighed af enkeltpersoner
Der skal tilstreebes uafhaengighed af enkeltpersoner gennem etablering af personbackup for de medarbejdere,
der er alene om at daekke specialer eller systemer af vaesentlig betydning for kommunen.

Driftsforstyrrelser
Skal imgdegas gennem:

e Forebyggende foranstaltninger, bl.a. procedurer for kvalitetssikring, aendringsstyring og dokumentations-
vedligeholdelse.

e Problemhandtering, bl.a. procedurer for skadeudbedring, omgaelse mm. pa en sddan made, at de aftalte
tilgeengelighedskrav ikke overskrides.

Katastrofesituationer

Omfanget af foranstaltninger besluttes pa basis af foretaget risikovurdering. Hvor risikoanalysen berettiger dette,
skal der udarbejdes beredskabsplaner.

Katastrofer forarsaget af brand- eller vandskader s@ges primeert undgaet gennem en veltilrettelagt fysisk sikring
og overvagning af bygninger, tekniske installationer og it-udstyr.

Der skal foreligge beredskabsplaner for de nagdsituationer, der af Chefgruppen er defineret som kritiske.

Udmgntning af informationssikkerhedspolitikken

Informationssikkerhedsregler og -procedurer udarbejdes i overensstemmelse med politikken, EU’s
databeskyttelsesforordning samt principperne i den internationale 1SO standard for informationssikkerhed. Regler
og procedurer skal gennemgas hvert & som fastlagt i arshjul for informationssikkerhedsarbejdet.

Afvigelser frainformationssikkerhedspolitikken
Chefgruppen kan efter indstilling fra den gverste daglige Informationssikkerhedsleder - i enkeltstaende tilfeelde
foretage afvigelser fra denne informationssikkerhedspolitik.

Overtraedelse

Bevidst eller ubevidst overtreedelse af kommunens informationssikkerhed kan blandt andet medfare, at borgernes
oplysninger kompromitteres.

Overtreedelse af informationssikkerheden skal rapporteres, og er den daglige leders ansvar.

Gyldighed
Denne overordnede politik skal godkendes af Byradet og revurderes efter behov, dog mindst hvert 4. ar.



En gang arligt skal Byradet have forelagt status pa informationssikkerheden — arsrapport fra kommunens
databeskyttelsesradgiver samt it-revisionsrapport. Ved starre sikkerhedshaendelser informeres Byradet straks.

Byradet godkender endvidere valg af leverandgrer til meget store feelleskommunale it-anskaffelser.
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